Anschluss finden

Westernacher
souutions

mit Digitalen Identitaten

Sichere digitale Identitaten sind der Schlussel fur
den Zugang zu Verwaltungsdienstleistungen fir
Burger:innen. Erst jungst wurde die BundID dazu
als zentrales Element der Verwaltungsmoderni-
sierung ausgerufen.

Westernacher Solutions verbindet eine lange
Tradition mit dem gesetzeskonformen Identitats-
Management fiir die Offentliche Verwaltung

Beispiel Nutzerkonto SAFE®

Mit SAFE® (Secure Access To Federated E Go-
vernment) haben wir eine Losung fur die Umset-
zung von Nutzerkonten fur Verwaltung und Justiz
entwickelt.

Anwendungen

e-Justice & e-Government

Der vom IT-Planungsrat unterstitzte Standard
ermoglicht es, mittels SAFE® auch ein féderiertes
und ldnderubergreifendes Identitdtsmanagement
zu betreiben.

Die Interoperabilitdt und Kompatibilitdt mit ande-
ren Servicekonto-Ldsungen ist dabei implizit nach
Onlinezugangsgesetz (OZG) und elDAS-Verord-
nung in der von Westernacher Solutions vorge-
nommenen Umsetzung berucksichtigt.

Ein einheitlicher, zentralisierter Zugriff auf elekt-
ronische Identitaten, Profile und Berechtigungen
fur Burger:innen und Verwaltung sowie fur Unter-
nehmen ist so sichergestellt.
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SAFE® etabliert so eine sichere zentrale, ver-
teilt betriebene Komponente zum Identitats- und
Berechtigungsmanagement. Sie bietet der Of-
fentlichen Verwaltung feingranulare Berechti-
gungsmoglichkeiten fir Zugangsadministrato-
ren, Vertreterpostfacher und die Anbindung von
autarken Modulen, wie z.B. ldndereigene Nutzer-
datenbanken.

Beispiel besonderes elektronisches Anwalts-
postfach (bEA)

Mit beA hat Westernacher Solutions die Mo-
dernisierung einer komponentenubergreifenden
Kommunikationsplattform samt der erforderlichen
Kommunikationsstrukturen fur signierte e-Mails
und EGVP-Nachrichten fur den elektronisches
Rechtsverkehr von Verwaltungsbehoérden und
Justiz im Auftrag der Bundesrechtsanwaltskam-
mer (BRAK) umgesetzt.

Die von Westernacher Solutions konzpierte
Lésung fur beA kommt damit implizit einer For-
derung des Onlinezugangsgesetzes (0ZG) gleich,
wonach Verwaltungsportale in die Kommunika-
tion mit den Gerichten einzubinden sind.

Im Zuge der Modernisierung hat Westernacher
Solutions das Identity Management dazu auf
aktuelle state-of-the-art Technologien umgestellt.
Mit Verwendung von SCIM 2 nutzt Westernacher

Westernacher
souutions

Solutions dazu nun einen offenen Standard (Ope-
nAPI), der mittels eines Application Interface (API)
Moglichkeiten bietet, ein Cross-Domain Identity
Management (SCIM) zur Bereitstellung von Res-
sourcen (Benutzer, Rollen) umzusetzen.

Unter Verwendung von Federation-Standards wie
SAML oder OpenlD Connect (OIDC) bietet die von
Westernacher Solutions konzipierte Lésung Ver-
waltungs- und Justizbehorden eine standardba-
sierte End-to-End-L6sung fur die Identitats- und
Zugriffsverwaltung. Behérden werden durch das
IdAM so in die Lage versetzt, auch die erforderli-
che plattformibergreifende Kommunikation sicher
einzubinden.

Die Umsetzung der Komponente Identity Provider
wurde auf Grundlage der Open Source Software
Keycloak vorgenommen. Die Komponente au-
thentifiziert Identitdten und gibt diese Informatio-
nen an die Service Provider (externe oder interne
Komponenten) weiter.

Die Kommunikation mit dem IdAM-IdP erfolgt
Uber die standardisierten Authentifizierungs-
protokolle SAML 2 bzw. OpenID Connect (OAuth
2). Die Komponenten der IAM Services werden
schliesslich als skalierbare Container-lmages (Ku-
bernetes) zur Verfugung gestellt und kdnnen so
auch in immer haufiger bendtigten virtualisierten
Umgebungen der Offentlichen Verwaltung (bspw.
Cloud) Anschluss finden.
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